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Verifica tutti gli accessi remoti:

  Amministratori di sistema e utenti

 Outsourcers

 Supporto di terze parti



La vostra VPN offre accessi sicuri alle 
risorse aziendali attraverso internet.

Ma siete in grado di dimostrare cosa 
fanno i vostri utenti remoti ?

Panoramica del prodotto

ObserveIT traccia e videoregistra le sessioni 
windows aperte attraverso metodi di 
accesso remoto inclusi Terminal Services, 
Citrix, Windows Remote Desktop, VMware, e 
VNC. ObserveIT permette agli Auditor ed ai 
responsabili sulla sicurezza di rivedere a 
video le attività eseguite da utenti collegati 
in locale o in remoto.

Con ObserveIT puoi ottenere una completa 
traccia visiva delle attività svolte durante 
ogni connessione aperta sulla console del 
sistema; puoi identificare la sorgente di ogni 
connessione aperta e rivedere passo-passo 
tutte le azioni compiute dagli amministratori 
e le applicazioni lanciate sui tuoi server.

ObserveIT fornisce un esclusivo formato 
video indicizzabile e ricercabile in modo 
“freetext” che permette di rivedere la singola 
schermata di qualsiasi attività svolta sui tuoi 
server senza necessità di riprodurre l’intero 
filmato registrato.



Con tutti questi accessi hai 
perso di vista cosa e’ stato fatto?
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Rivedi esattamente le azioni 
compiute su tutti i tuoi 
server aziendali
Riproduci e rivedi le sessioni 
registrate usando un’interfaccia 
di videoregistrazione semplice 
e intuitiva. ObserveIT mostra 
l'esatta interazione dell’utente 
tra desktop e applicazione, 
passo dopo passo. Le 
sessioni registrate sono 
immediatamente disponibili per 
essere riviste e archiviate in caso 
di future verifiche. ObserveIT 
ottimizza lo spazio storage 
utilizzato; tipicamente richiede 
circa 100GB di spazio all'anno 
per 1000 server controllati.

Trova cosa stai cercando 
senza rivedere l'intera 
videoregistrazione
Con ObserveIT trovi le azioni 
che più t'interessano 
attraverso la funzione avanzata 
di “search and report”.  Ricerca 
un testo libero all'intero del 
database per trovare e 
riprodurre a video un 
momento esatto della 
registrazione.
Navighi all’interno delle 

sessioni registrate come nei 
capitoli di un DVD. Ogni 
sessione è composta di 
capitoli testuali scomposti in 
sezioni (applicazioni, file e 
URL accedute). Questi capitoli 
forniscono una foto istantanea 
delle azioni svolte prima di 
riprodurre una specifica 
sessione.

Identifica utenti specifici, 
anche se utilizzano login 
generici di amministrazione
È difficile sapere esattamente 
chi è la persona che opera sui 
sistemi quando si usano 
account generici, come ad 
esempio “Administrator”. I 
servizi d’identificazione di 
ObserveIT forniscono un 
secondo livello di logon prima 
di ottenere l'accesso al 
desktop del server. Usando il 
secondo livello di logon 
offerto da ObserveIT, ogni 
utente è obbligato a 
specificare un'user e password 
personale autenticandosi 
nominativamente a un LDAP 
server o attraverso il DB di 
autenticazione di ObserveIT. 

Crea degli allarmi di sicurezza 
sulle attività eseguite sui sistemi
Occasionalmente terze parti, 
fornitori e personale IT 
richiedono l’accesso a dati 
confidenziali e sensibili. E’ in 
pratica impossibile ottenere 
un controllo granulare su ciò 
che l’utente può vedere, con 
ObserveIT è tuttavia possibile 
innescare allarmi su attività 
sospette. Usando ObserveIT 
Security Alerts, a integrazione 
di un sistema di monitoraggio 
come ad esempio MS System 
Center, è possibile ricevere 
allarmi in tempo reale in caso 
di azioni particolari. Per 
esempio nell’eventualità di 
tentativi di accesso a file 
riguardanti budget, stipendi, 
informazioni personali o dati 
sensibili soggetti alle norme di 
tutela sulla Privacy.
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Fondata nel 2006, ObserveIT continua a innovarsi come leader nei sistemi di registrazione di sessioni Terminal 

Server e Citrix con soluzioni per ambienti Windows, Desktop e sistemi virtuali. I clienti ObserveIT spaziano a livello 

mondiale su diversi segmenti di mercato quali Finanziario, Telecomunicazioni, Media, Difesa, Governo, Trasporti, 

Educazione. La nostra rete di distributori e partner selezionati fornisce competenze e supporto locale per 

implementare ObserveIT, anche all’interno delle infrastrutture e gli ambienti più complessi.
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Sistemi supportati Registrazione e archiviazione di tutti tipi di accesso remoto, inclusi:
  • Citrix
  • Terminal Services
  • VMware
  • VNC

Policy di registrazione Le Policy di registrazione possono essere impostate per:
  • Applicazioni
  • Utenti
  • Server
  • Schermate applicative specifiche
  • API per controllare le registrazioni

Dimensioni 1000 server monitorati generano approssimativamente 100 GB l’anno. 
  Supporta il bilanciamento dei carichi per implementazioni in 
  ambienti di rete di qualsiasi dimensione

Ricerca all'interno  Ricerca a testo libero sull’intero database delle registrazioni
delle sessioni Ricerca le sessioni per:
  • Data e orario della sessione registrata
  • Nome utente che ha iniziato la sessione
  • Applicazioni aperte durante la sessione 
  • File o indirizzi aperti durante la sessione
  • URL visitate durante la sessione

Formato di registrazione Ogni registrazione include una trascrizione testuale 
  dell'attività svolta dall'utente
  E' salvata in un database MS-SQL centralizzato
  Riproduzione attraverso browser web standard

Sicurezza Formato di archiviazione sicuro e protetto
  Ogni sessione è criptata con firma digitale
  Il contenuto è inviato in real-time al database (senza caching)
  Il controllo di accesso alle riproduzioni può essere limitato per utenti e per server specifici

Interruzione del processo  Protezione contro interruzioni volontarie o involontarie
di registrazione da parte di utenti e amministratori
 

Management centralizzato  Web management console
e integrazione Controllo di accesso granulare
  Integrazione con i sistemi più comuni di management come MS System Center, e altri

Autorizzazioni utenti Identifica nominativamente l’utente di ogni sessione registrata anche quando 
  esegue il login con username generico (es. Administrator)

FUNZIONALITA’

D I S T R I B U I T O  D A :

Dimensioni

 

·         

·         

·         

·         

·         

 

 

 

 

 


