Cl €Verlconsulting

Comunicato stampa

Prorogato al 15 dicembre 2009 il termine per mettersi in regola rispetto alla nuova

normativa relativa alle attribuzioni delle funzioni di amministratore di sistema
d.lg. 30 giugno 2003, n. 196 — artt. 31 ss., 154 comma 1 lett. ¢) e h)
G.U. n. 300 del 24 dicembre 2008

Fonte: www.garanteprivacy.it Comunicato stampa - 26 giugno 2009

Amministratori di sistema

Il Garante per la protezione dei dati personali ha integrato e parzialmente modificato il provvedimento relativo agli "amministratori di
sistema", recependo alcune indicazioni pervenute, anche da associazioni di categoria, nel corso della consultazione pubblica conclusasi il
31 maggio.

Con le nuove disposizioni il Garante intende facilitare il corretto adempimento alle prescrizioni impartite, mantenendo comunque elevato
il livello di protezione dei dati personali e le garanzie per i cittadini.

L'Autorita, in particolare, ha consentito che gli adempimenti connessi all'individuazione degli amministratori di sistema e alla tenuta dei
relativi elenchi possano essere effettuati, oltre che dai titolari, anche dai responsabili del trattamento. Cio allo scopo di rendere tali
obblighi pili agevoli per quelle realta aziendali nelle quali determinati servizi informatici vengano svolti da societa esterne.

Di conseguenza - limitatamente alle misure tecniche e organizzative necessarie per quanto richiesto - il termine per |'adozione delle
prescrizioni & stato prorogato al 15 dicembre prossimo.

Nuove disposizioni in materia:
a) di apportare in premessa del Provvedimento le seguenti modifiche:

1. al punto 4.3, primo capoverso, le parole "nel documento programmatico sulla sicurezza, oppure, nei
casi in cui il titolare non e tenuto a redigerlo, annotati comunque" sono eliminate;

2. al punto 4.3, terzo capoverso, la parola "deve" & sostituita dalle parole "o il responsabile del
trattamento devono";

3. al punto 4.4, primo capoverso, dopo la parola "titolari" sono aggiunte le parole "o dei responsabili";
b) di apportare al punto 2 del Provvedimento le seguenti modifiche:

1. alla lettera c), primo capoverso, le parole "nel documento programmatico sulla sicurezza oppure, nei
casi in cui il titolare non & tenuto a redigerlo, annotati comunque" sono eliminate; al secondo
capoverso, alla fine del penultimo periodo dopo la parentesi, sono aggiunte le parole "o tramite
procedure formalizzate a istanza del lavoratore".

2. alla lettera d), le parole "il titolare deve" sono sostituite con "il titolare o il responsabile esterno
devono";

3. alla lettera e), dopo le parole "titolari del trattamento" sono inserite le parole "o dei responsabili";

4. dopo il punto 3 & aggiunto il seguente punto 3-bis: "dispone che I'eventuale attribuzione al
responsabile del compito di dare attuazione alle prescrizioni di cui al punto 2, lett. d) ed e), avvenga
nell'ambito della designazione del responsabile da parte del titolare del trattamento, ai sensi dell'art. 29
del Codice, o anche tramite opportune clausole contrattuali";

c) di prorogare al 15 dicembre 2009 i termini per I'adempimento delle prescrizioni di cui al punto 2 del Provvedimento,
come modificate e integrate dal punto b) del presente provvedimento;

d) di trasmettere copia del presente provvedimento al Ministero della giustizia-Ufficio pubblicazione leggi e decreti per
la sua pubblicazione sulla Gazzetta Ufficiale della Repubblica italiana.

Roma, 25 giugno 2009


http://www.garanteprivacy.it/garante/doc.jsp?ID=1626595
http://www.garanteprivacy.it/

Gli "amministratori di sistema" sono figure essenziali per la sicurezza delle banche dati e la corretta
gestione delle reti telematiche. Sono esperti chiamati a svolgere delicate funzioni che comportano la
concreta capacita di accedere a tutti i dati che transitano sulle reti aziendali ed istituzionali. Ad essi viene
affidato spesso anche il compito di vigilare sul corretto utilizzo dei sistemi informatici di un'azienda o di
una pubblica amministrazione.

Per questo il Garante ha deciso di richiamare l'attenzione di enti, amministrazioni, societa private sulla
figura professionale dell'amministratore di sistema e ha prescritto 1'adozione di specifiche misure tecniche
ed organizzative che agevolino la verifica sulla sua attivita da parte di chi ha la titolarita delle banche dati e
dei sistemi informatici.

Le ispezioni effettuate in questi anni dall'Autorita hanno permesso di mettere in luce in diversi casi una
scarsa consapevolezza da parte di organizzazioni grandi e piccole del ruolo svolto dagli amministratori di
sistema. I gravi casi verificatisi negli ultimi anni hanno evidenziato una preoccupante sottovalutazione dei
rischi che possono derivare quando l'attivita di questi esperti sia svolta senza il necessario controllo.

Registrazione degli accessi
Adozione di sistemi di controllo che consentano la registrazione degli accessi logici effettuate dagli
amministratori di sistema ai sistemi di elaborazione e agli archivi elettronici.

Le registrazioni devono avere caratteristiche di completezza, inalterabilita e possibilita di verifica della loro
integrita. Le registrazioni devono comprendere i riferimenti temporali e la descrizione dell'evento che le ha
generate e devono essere conservate per un congruo periodo, non inferiore a sei mesi.

Verifica della attivita

Verifica almeno annuale da parte dei titolari del trattamento sulla rispondenza dell'operato degli
amministratori di sistema alle misure organizzative, tecniche e di sicurezza previste dalla legge per i
trattamenti di dati personali.

Elenco degli amministratori di sistema e loro caratteristiche
Ciascuna azienda o soggetto pubblico dovra inserire nel documento programmatico della sicurezza o in un
documento interno (disponibile in caso di accertamenti da parte del Garante) gli estremi identificativi degli
amministratori di sistema e 1'elenco delle funzioni loro attribuite.

Due prodotti risolvono appieno ad ogni punto della nuova normativa: File System Auditor
di Scriptlogic e ObservelT. Scoprili su www.clever-consulting.com o chiama i nostri uffici
per partecipare ad un webinar dedicato a questi prodotti e a questa tematica.

Milano, settembre 2009
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